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Forord

Digitalisering av offentlig forvaltning er et gammelt fenomen. Da en fra 1964
forberedte folketrygdloven, satt det folk i Sosialdepartementet og Rikstrygde-
verket og arbeidet parallelt med lovtekst og de datamaskinprogrammene som
skulle brukes for & sette loven ut i livet. Selv om mer enn 50 ar har gatt fra den
spede begynnelsen av digitaliseringsarbeidet, oppfatter mange digital forvalt-
ning som noe nytt og moderne. Selvsagt er det mye ved dagens digitalisering
som er nytt, og det teknologiske nivéet er uendelig mye hoyere enn da det hele
tok til. Samtidig er mange utviklingstrekk som var godt synlige for mange tiér
siden, fremdeles relevante. Denne boken befatter seg mest med den aktuelle
situasjonen, men legger ogsa stor vekt pa & formidle grunnleggende forstaelser
av digitaliseringsarbeidet, ogsa gjennom et kort historisk overblikk over digita-
liseringen av offentlig sektor i Norge. Vi tror dette vil sette leseren bedre i stand
til & forsta forvaltningens digitale fortid, nitid og fremtid.

Vi er tre forfattere med ulik faglig bakgrunn som har samarbeidet om denne
boken. Digital forvaltning er etter var mening et altfor komplekst fenomen til
a bli forstatt ved & betrakte den med ett oye. Ogsa pa dette fagomrédet er tre
dimensjoner nedvendig for & oppna dybdesyn. Derfor har vi valgt & kombinere
et informatisk, et juridisk og et samfunnsvitenskapelig blikk pa den digitale
offentlige forvaltning. Vi tror dette vil veere et godt utgangspunkt for mer spe-
sialiserte analyser av hva digitaliseringsarbeidet innebzerer.

Vir tidligere kollega, na avdede, professor dr. juris Jon Bing, var en pio-
ner i arbeidet med & analysere, forsta og formidle kunnskaper om hvordan
«elektronisk databehandling» ble brukt og virket inn pa forvaltningsorganers
anvendelse av myndighet. Som forfattere av en bok om digital forvaltning star
vi i takknemlighetsgjeld til Jon.
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Boken markerer ogsa slutten pa den mest aktive perioden for samarbeid
mellom oss tre, idet professor dr.scient. Arild Jansen gikk av for aldersgrensen
i 2016. Vi to andre forfattere vil benytte denne anledningen til & takke Arild for

et langvarig, hyggelig og stimulerende samarbeid ved Senter for rettsinformatikk.

Oslo, 1. juli 2017
Dag Wiese Schartum, Arild Jansen, Tommy Tranvik
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Grunnleggende
innsikter og kunnskaper






Kapittel 1

Grunnleggende om offentlig
forvaltning i digitale omgivelser

1.1 Innledende presiseringer

Hva betyr det at offentlig forvaltning er digital? Grunnleggende sett handler
digital forvaltning om at forvaltningen gjor bruk av digitale hjelpemidler, dvs.
datamaskiner av ulike slag, herunder digital kommunikasjon, slik som ulike
tjenester over internett. Men i slik grunnleggende forstand er all offentlig for-
valtning digital: I dag finnes det ikke forvaltningsorganer som ikke f.eks. gjor
bruk av tekstbehandling, e-post og nettsider. Nar vi skriver bok om digital for-
valtning, forutsetter vi derfor mer enn slik enkel og selvfelgelig bruk. I stedet
legger vi vekt pa bruk av digitale hjelpemidler som kan sies a endre utforelsen
av forvaltningsoppgavene. Stikkord her er seerlig automatiserte vedtaksprosesser,
tilgang til meget omfattende samling av opplysninger om enkeltpersoner og
virksombheter, samt elektronisk samhandling mellom forvaltningsorganer og
mellom forvaltningsorganer, enkeltpersoner og virksomheter.

Begrepsbruken vedrerende digital forvaltning er ikke enhetlig. Det er bl.a.
vanlig a bruke uttrykket «elektronisk forvaltning» eller bare «e-forvaltning».
Dette ma i praksis regnes som synonymt med «digital forvaltning».

Nar vi i denne boken skriver om «forvaltning», er det offentlig forvaltning vi
sikter til. Offentlig forvaltning er én av flere deler av offentlig sektor. Andre deler
av offentlig sektor er Stortinget og Stortingets organer, domstolene og offentlig
forretningsdrift. Selv om det ikke alltid er et skarpt skille mellom disse delene
av offentlig sektor, legger vi denne inndelingen til grunn her.

Offentlig forvaltning kan beskrives bade ut fra hvordan forvaltningen er orga-

nisert, og hvilke oppgaver som blir utfort. De to matene & beskrive forvaltningen
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pa gir ikke alltid helt det samme resultatet: Det hender f.eks. at en virksomhet
driver forvaltningsvirksomhet uten & vaere forvaltningsorgan. Saledes kan det
tenkes at en privat organisasjon far tildelt myndighet til & opptre pa vegne av det
offentlige. Dessuten driver forvaltningsorganer mer enn forvaltningsvirksomhet
i streng forstand. Et forvaltningsorgan gjor f.eks. privatrettslige disposisjoner
som ledd i driften av virksomheten: De kjoper varer og tjenester, ansetter og
sier opp personale, selger eiendom osv. pé lignende mate som private aktorer.!
I denne boken holder vi oss til det enkle, og forutsetter forvaltningsorganer som
utever forvaltningsmyndighet.

Det er mulig a skjelne mellom sivil, militeer og geistlig forvaltning. Etter
avviklingen av statskirkeordningen faller geistlig forvaltning utenfor offentlig
sektor, og vil ikke fa oppmerksomhet i denne boken. Skillet mellom militeer
forvaltning i regi av Forsvaret og sivil forvaltning er relevant, men vil ikke
fa seerlig oppmerksombhet her. Den avgjorende vekt i denne boken er pa sivil
forvaltning, det vil si pa forvaltningsomrader som ikke gjelder forsvarsmakten.
Sivil forvaltning er den delen av forvaltningen som er mest omfattende, og som
i fredstid har klart sterst betydning for borgernes liv. I kapittel 2 redegjor vi for
hvordan denne delen av offentlig sektor er organisert.

1.2 Om det flerfaglige perspektivet vart pa digital
forvaltning

1.2.1 Oversikt

Vi velger altsé a forsta digital forvaltning som betegnelse pa prosesser som kan
sies a endre utforelsen av forvaltningsoppgavene. Endringer kan for eksempel
skje ved at automatiske beslutningssystemer erstatter manuelle saksbehand-
lingsrutiner, eller ved at seknader kan fylles ut pa nett og sendes inn elektronisk.
Introduksjon av digitale hjelpemidler er ofte «motor» i endringsprosesser
i offentlig forvaltning, men bruken av digital teknologi i forvaltningen kan ogsa
bli formet av maten forvaltningen er organisert pa, og de regelverk som gjelder
i offentlig sektor. Det betyr at digital teknologi ogsa kan veere resultat av endringer
i organisering og rettslig regulering. For eksempel er kommunereformen

i utgangspunktet en organisatorisk reform. Samtidig er det klart at slik

1 Dvs. selv om de ikke har forretningsdrift som hovedformal.
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omorganisering vil stille nye krav til forvaltningens bruk av digital teknologi.
Vi mener derfor det er viktig a vaere oppmerksom pa at endringer som skjer
i norsk forvaltning, ofte skjer i et samspill mellom teknologisk, organisatorisk
og regulatorisk endring.

Teknologisk
endring

Digital
forvaltning

Rettslig Organisatorisk
endring \/ endring

Figur1: Sammenhenger mellom endringsprosesser i digital forvaltning.

I figur 1 har vi illustrert hvordan digital forvaltning innebzerer endringsproses-
ser hvor teknologi, organisering og regelverk kan og ber ses i sammenheng.?
Figuren illustrerer at vér forstaelse av digital forvaltning er antireduksjonistisk.
Med dette mener vi at spersmal om digital forvaltning ikke kan reduseres til
én-faktorforklaringer eller til ett-faglige perspektiver. Ny teknologi er for eksem-
pel ikke den eneste faktoren vi trenger for a forklare utviklingen av den digitale
forvaltningen. Hvis det var tilfellet, ville det ikke veert nedvendig & se pa andre
faktorer og forklaringer: Hvordan teknologien er oppbygd og fungerer, ville for-
talt oss alt vi trengte a vite om hvordan den digitale forvaltningen er oppbygd og
fungerer, og endringer i teknologi ville automatisk fort til tilsvarende endringer
i offentlig forvaltning. Dersom det var slik, og vi ensket a vite noe viktig og riktig
om offentlig forvaltning, ville vi primeert hatt behov for teknologisk kunnskap.
Istedenfor & sperre juristene, statsviterne, sosiologene eller gkonomene ville
teknologene vert den mest relevante adressaten for vare spersmal.

Men teknologiske perspektiver eller teknisk kunnskap alene kan ikke fortelle

oss alt vi trenger & vite om digital forvaltning. Tilsvarende gjelder for juridiske,

2 Se Schartum 2011.
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statsvitenskapelige, sosiologiske eller skonomiske perspektiver eller kunnskap.
Poenget vart er at nar bade teknologi, organisering og regelverk pavirker utvik-
lingen av den offentlige forvaltningen, er det behov for flerfaglige perspektiver
og kompetanse - ett-faglighet forer til at for mye av endringene, og arsakene til
dem, blir staende uforklart.

Det som er sagt ovenfor, betyr at endringsprosesser i offentlig forvaltning ma
forstas som gjensidige pavirkninger mellom teknologi, organisering og regelverk.
Det er relasjonene mellom disse tre faktorene — hvordan endringer hos én avdem
er pavirket av og forer til endringer hos de andre — som er avgjerende for a forstd
og forklare utviklingen av den digitale forvaltningen. Noen konkrete eksempler

kan illustrere hvordan disse gjensidige pavirkningsrelasjonene kan se ut:

® Regelendring pavirker teknologiutvikling. Nye regler om innebygd person-
vern’ kan fore til at digitale tjenester ma utvikles slik at sentrale personvern-
rettigheter ivaretas i de tekniske lgsningene.

* Teknologisk endring pavirker regelverket. Anvendelse av skyteknologi og
-tjenester? kan fore til endringer av offentligrettslige regler (f.eks. arkivloven)
for at arkivverket skal kunne lokalisere arkivdatabaser i utlandet.

* Teknologisk endring pavirker organisasjonsutvikling. Innfering av digitale
systemer kan fore til at forvaltningsorganet ma definere nye formelle roller,
for eksempel system- eller tjenesteeiere, som er ansvarlig for drift og utvikling
av systemene.

® Organisering pavirker teknologibruk. Uklarheter internt i forvaltnings-
organet om hvem som er system- eller tjenesteeiere (ansvarlige for systemet/
tjenesten), kan fore til manglende brukeropplering og at systemet eller
tjenesten anvendes i strid med interne retningslinjer.

o Regelendring pavirker organisasjonsutvikling. Forvaltningsorganer oppretter
nye roller i egen organisasjon, for eksempel personvernombud, fordi de nye

personvernreglene stiller krav om det.

3 Det vil si krav om at personvernregler skal bygges inn i IKT-systemer, jf. personvernforordningen,
art. 25. Systemene vil da kunne minne om, gi stotte til eller automatisk utfore de personvernrettslige
reglene, se naermere i Schartum 2016.

4 Seavsnitt10.7.
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o Organisasjonsteorier pavirker regelutvikling. Teorier (og praksis) som sier at
toppledelsen er sveert viktig for hva som skjer i forvaltningsorganer, forer til
regelverk (f.eks. e-forvaltningsforskriften) hvor ledelsen er hovedansvarlig

for informasjonssikkerheten i digitale systemer og tjenester.

I det folgende skal vi gi litt mer utfyllende forklaringer til hver enkelt av de

gjensidige pavirkningsrelasjonene i figur 1.

1.2.2 Om forholdet mellom rettslig og teknologisk endring
Digital teknologi og rettssystemet pavirker hverandre. For det forste legger lov-
givning begrensninger for hvordan digitale hjelpemidler i offentlig forvaltning
kan veere. Personopplysningslovgivning
setter f.eks. grenser for hvilke personopp- Teknologisk
lysninger forvaltningen kan behandle, hva endring
forvaltningen kan bruke opplysningene

til, og hvem som kan ha tilgang til per-

sonopplysninger et forvaltningsorgan har.

Itillegg setter bestemmelser om taushets-

likt b inger for informasjonsfl
pli egrensninger for informasjons Yt Rettslig

og dermed for om tekniske kommunika- endring

sjonsmuligheter kan utnyttes eller ikke.

Lover og forskrifter stiller ogsa krav til hvordan teknologi skal veere. For eksempel
pélegger forskrifter at visse tekniske standarder skal benyttes nar det offentlige
kommuniserer, utarbeider nettsider mv., og at visse teknologiske hjelpemidler
som retter seg mot allmennheten, skal veere universelt utformet, dvs. skal kunne
brukes av alle, uavhengig av eventuelle funksjonsbegrensninger.

En tredje og viktig kategori lovgivning vedrerende IKT i offentlig sektor
legger til rette for digitalisering ved & fjerne usikkerhet og tydeliggjore hvordan
tradisjonell lovgivning skal forstas i en teknologisk kontekst. Saledes har det vaert
vedtatt en rekke endringslover som f.eks. tydeliggjor at digital informasjon regnes
som «sKkriftlig», at digital signatur regnes som «underskrift», og at «dokument»
ogsa innbefatter elektroniske dokumenter.

Den fjerde og siste kategorien som vi vil nevne her, er fraver av rettslig regule-
ring. Det er ikke slik at all teknologibruk i offentlig forvaltning er «rettsliggjort».
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Snarere er det slik at helt sentrale endringsprosesser har vert — og fremdeles
er — utenfor rettslig regulering. For eksempel innebar introduksjon av internett
og opprettelsen av nettsider hos forvaltningsorganene en revolusjon for realise-
ringen av offentlighetsprinsippet i forvaltningen (jf. Grl. § 100 femte ledd). Det
tok ti dr fra de forste nettsidene i offentlig forvaltning med tilgjengeliggjoring av
offentlige dokumenter ble lansert, til sporsmalet om slik publiseringspraksis ble
rettslig regulert i forskrift til offentleglova av 2005.° Fraveeret av oppmerksomhet
fra juristene har ikke sjelden medfert at det er teknologer og ikke jurister som
har fastsatt den detaljerte fortolkningen i forvaltningens datamaskinprogrammer.

Den teknologiske utviklingen kan ogsa sies a pavirke rettssystemet, ikke
minst lovgivningen. For det forste kan teknologisk utvikling skape behov for
ny eller endret rettslig regulering. Dette gjelder bade ny teknologi i seg selv og ny
bruk av eksisterende teknologi. Ofte er det bruken som er mest utslagsgivende.
Det amerikanske systemet Global Positioning System (GPS) ble f.eks. utviklet
fra slutten av 1970-tallet for militeere formal, og ble tilgjengelig for sivil bruk
fra 1980-drene. Lenge har ikke selve eksistensen av GPS-teknologi gitt grunn
til rettslig regulering i Norge. Men etter hvert som anvendelsene av denne tek-
nologien blir mer og mer utbredt og anvendt pa potensielt inngripende mater,
har spersmélet om seerskilt regulering blitt mer aktuelt. Om offentlige sykehjem
og hjemmetjenester skal kunne bruke GPS overfor beboere/brukere, for pa den
méten 4 kunne ha oversikt over hvor de er, er f.eks. et sparsmal som vi ikke s&
komme i 1980-arene, men som har begrunnet ny lovgivning.®

Digital teknologi har vide anvendelser. For eksempel brukes GPS-tekno-
logi i mobiltelefoner, i biler, treningsklokker, den kan brukes for & spore barn,
demente personer, dyr, og pd mange andre mater. Vide anvendelser er en viktig
grunn til at regulering av teknologi ofte skjer ved hjelp av temmelig abstrakt og
«hoytflyvende» lovgivning; dvs. en gjor lovgivningen teknologingytral. Det betyr
at en i lovteksten formulerer rettsregler uten 4 vise til eller prove & beskrive en
viss teknologi. Personvernforordningen er et helt sentralt eksempel pa dette. Selve
teknologien nevnes ikke direkte, bare de funksjoner som teknologien utforer: det
a behandle personopplysninger. Ved a formulere lover uavhengig av teknologi
far loven ogsa virkning for ny teknologi og ny bruk. Sa lenge GPS-anvendelser

5 Se forskrift il offentleglova (offentlegforskrifta).
6 Se pasient- og brukerrettighetsloven § 4-6 a.
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innebeerer at personopplysninger blir behandlet, er med andre ord GPS rettslig
regulert. Tilsvarende blir forholdet til andre teknologier som f.eks. biometri,
bevegelsessensorer, RFID, skyteknologi, stordata mv.” Med mindre det er seerlige
behov for regulering, kan lovgiver med andre ord lene seg tilbake og basere seg
pé at personvernlovgivningen virker uansett! Det kan imidlertid diskuteres hvor
effektiv slik regulering er. Det er heller ikke slik at lov- og forskriftsregulering
alltid er teknologingytral: Forskrift om IT-standarder i offentlig forvaltning er
eksempel pa en veldig teknologispesifikk regulering. Vi kommer naermere tilbake
til sporsmal om teknologineytral og teknologispesifikk lovgivning i avsnitt 5.5.
Digital teknologi kan ogsa sies & begrunne nye krav til lovteknikk pa mer
konkret mate. I kapittel 6 kommer vi neermere inn pa hvordan forvaltningen kan
transformere («oversette») lover og andre rettskilder for derved a kunne auto-
matisere rettsanvendelsen. Denne delen av systemutviklingen gér ut pa 4 utlede
rettsregler uttrykt ved hjelp av naturlig sprak (i stor grad norsk lovtekst), og sa
uttrykke de samme reglene ved hjelp av programmeringssprak, dvs. et formelt
sprak som kan Kkjores i en datamaskin.® Hvis lovgiver uttrykker lovtekstene pa
en skjgonnsmessig og fragmentert mate, og i tillegg bruker mange vage begreper
som har et uklart/flytende meningsinnhold, blir denne transformeringen veldig
arbeidskrevende, og i verste fall umulig.
Et perspektiv pa forvaltningslovgivning er at dersom myndigheter ensker
a automatisere rettsanvendelsen, bor lovgiver vurdere a ta hensyn til dette nar
man utformer lovteksten; lovgivningen
bor veere «automatiseringsvennlig». Kort  Teknologisk
sagt betyr dette at lovteksten bor vere ~ €ndring
utfyllende og sa klart formulert som
mulig, uten bruk av skjenn, og med bruk
av begreper for & angi relevante data som
tilsvarer det som finnes i eksisterende
databaser.” Automatiseringsvennlig lov- Organisatorisk
givning ber i tillegg skrives slik at prosedy- endring

ren som ma folges fra initiering av saker til

7 Viktige enkeltteknologier er naermere omtalt i kapittel 10 nedenfor.
8 Se nzrmere om programmeringssprak i avsnitt 5.5.
9 Eller som tilsvarer innhold i databaser man onsker & etablere.



